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Introduccioén

La seguridad informatica consiste en asegurar que los recursos del sistema de informacion
(material informatico o programas) de una organizacién sean utilizados de la manera que se
decidié y, que el acceso a la informacion alli contenida, asi como su modificacién ,s6lo sea posible a
las personas que se encuentren acreditadas y dentro de los limites de su autorizacion.

Para la mayoria de los expertos el concepto de seguridad en la informéatica es utdpico porque no
existe un sistema 100% seguro.

Hay que advertir que la seguridad por ocultaciéon no es un método seguro, por ejemplo, podria
pensarse que esconder una copia de la llave de la casa bajo el felpudo de la entrada seria una
buena medida contra la posibilidad de quedar uno atrapado fuera de la casa, por culpa de un olvido
0 pérdida de la llave de uso habitual. Entonces estariamos fiandonos de la seguridad por
ocultacién. La vulnerabilidad seria que alguien pudiera entrar en la casa abriendo la puerta con la
copia de la llave. Sin embargo, los duefios de la casa creen que la localizaciéon de la llave no es
conocida publicamente, y que es improbable que un ladrén la encontrara. En este ejemplo, dado
que los ladrones suelen conocer los escondites frecuentes, habria que advertir al duefio de la casa
contra esta medida, lo mismo puede pasar con un sistema informéatico.

Un sistema que se apoya en la seguridad por ocultacién puede tener vulnerabilidades tedricas o
practicas, pero sus propietarios o disefiadores creen que esos puntos débiles no se conocen, y que
es probable que los atacantes no los descubran.

Principios de Seguridad
Para que un sistema se pueda definir como seguro debe tener estas cuatro caracteristicas:

Integridad: La informacién sélo puede ser modificada por quien estd autorizado y de
manera controlada.

Confidencialidad: La informacion sélo debe ser legible para los autorizados.
Disponibilidad: Debe estar disponible cuando se necesita.

Irrefutabilidad (No repudio): El uso y/o modificacion de la informacién por parte de un
usuario debe ser irrefutable, es decir, que el usuario no puede negar dicha accion.

Consejos Basicos de Seguridad

Es recomendable seguir una serie de consejos, practicas y costumbres para maximizar la seguridad
informética en la empresa, algunos de ellos son los siguientes:

Mantener actualizado el equipo (Sistema Operativo y aplicaciones).

Hacer copias de seguridad con frecuencia.

Instalar software legal (se obtiene garantia y soporte).

Usar contrasefias fuertes (evitar nombres, fechas, datos conocidos o deducibles, etc.).
Utilizar herramientas de seguridad para proteger o reparar el equipo.

No descargar o ejecutar ficheros desde sitios sospechosos o procedentes de correos
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sospechosos o0 no solicitados.

Analizar con un antivirus todo lo que se descargue.

No facilitar la cuenta de correo a desconocidos o publicarla en sitios desconocidos.
No responder a mensajes falsos.

Observar que la direccion comienza por httpS cuando se este comprando o consultando
banca por internet.

Tener en cuenta que el banco nunca pedird informacién confidencial por correo electrénico
ni por teléfono.
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Seguridad Béasica en Internet

Cortafuegos (Firewall)

Un cortafuegos (o firewall en inglés) es un elemento de hardware o software que se utiliza en una
red de computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas segun las
politicas de red que haya definido la organizacion responsable de la red. Su modo de funcionar es
indicado por la recomendacion RFC 2979, que define las caracteristicas de comportamiento y
requerimientos de interoperabilidad. La ubicacién habitual de un cortafuegos es el punto de
conexion de la red interna de la organizacion con la red exterior, que normalmente es Internet; de
este modo se protege la red interna de intentos de acceso no autorizados desde Internet, que
puedan aprovechar vulnerabilidades de los sistemas de la red interna.

También es frecuente conectar al cortafuegos a una tercera red, llamada zona desmilitarizada o
DMZ, en la que se ubican los servidores de la organizacidon que deben permanecer accesibles desde
la red exterior.

Un cortafuegos correctamente configurado afiade proteccidn a una instalacion informética, pero en
ningun caso debe considerarse suficiente. La seguridad informatica abarca mas ambitos y mas
niveles de trabajo y proteccién.

La instalacion y uso de firewall tiene ventajas que repercuten en la seguridad general del sistema
informético:

Protege de intrusiones.- El acceso a ciertos segmentos de la red de una organizacion sélo se
permite desde maquinas autorizadas de otros segmentos de la organizacion o de Internet.
Proteccion de informacion privada.- Permite definir distintos niveles de acceso a la
informacién, de manera que en una organizacion cada grupo de usuarios definido tendra
acceso solo a los servicios y la informacién que le son estrictamente necesarios.
Optimizacién de acceso.- ldentifica los elementos de la red internos y optimiza que la
comunicacion entre ellos sea mas directa. Esto ayuda a reconfigurar los parametros de
seguridad.

El firewall es posible instalarlo en diferentes niveles y dispositivos en el sistema informatico de la
empresa:

Cortafuegos de capa de red o de filtrado de paquetes: Funciona a nivel de red como filtro de
paquetes IP. A este nivel se pueden realizar filtros segin los distintos campos de los
paquetes IP: direccién IP origen, direccion IP destino. A menudo en este tipo de cortafuegos
se permiten filtrados segin campos de nivel de transporte, como el puerto origen y destino,
0 a nivel de enlace de datos como la direccion MAC.

Cortafuegos de capa de aplicacion: Trabaja en el nivel de aplicacibn, de manera que los
filtrados se pueden adaptar a caracteristicas propias de los protocolos de este nivel. Por
ejemplo, si se trata de trafico HTTP, se pueden realizar filtrados segun la URL a la que se
estd intentando acceder. Un cortafuegos a de trafico HTTP suele denominarse Proxy, Yy

Manual Seguridad Basica Informatica | ©Derecho.com (FDL Licence) 2009 All Rights Reserved | 5



permite que los computadores de una organizacibn entren a Internet de una forma
controlada.
Cortafuegos personal: Es un caso particular de cortafuegos que se instala como software en
un computador, filtrando las comunicaciones entre dicho computador y el resto de la red y
viceversa.

Navegadores Web

Un navegador web (del inglés, web browser) es una aplicacion software que permite al usuario
recuperar y visualizar documentos de hipertexto, cominmente descritos en HTML, desde servidores
web de todo el mundo a través de Internet. Esta red de documentos es denominada World Wide
Web (WWW). Cualquier navegador actual permite mostrar o ejecutar graficos, secuencias de video,
sonido, animaciones y programas diversos ademas del texto y los hipervinculos o enlaces. La
funcionalidad basica de un navegador web es permitir la visualizacién de documentos de texto,
posiblemente con recursos multimedia incrustados. Los documentos pueden estar ubicados en la
computadora en donde esta el usuario, pero también pueden estar en cualquier otro dispositivo
que esté conectado a la computadora del usuario o a través de Internet, y que tenga los recursos
necesarios para la transmision de los documentos (un software servidor web). Tales documentos,
comunmente denominados péaginas web, poseen hipervinculos que enlazan una porcién de texto o
una imagen a otro documento, normalmente relacionado con el texto o la imagen.

El seguimiento de enlaces de una pagina a otra, ubicada en cualquier computadora conectada a la
Internet, se llama navegacion; que es de donde se origina el nombre de navegador. Por otro lado,
hojeador es una traduccion literal del original en inglés, browser, aunque su uso es minoritario.

Usar un navegador seguro y mantenerlo actualizado proporciona una base de seguridad minima
que facilita el trabajo a otros programas como antivirus o firewalls.

Nombre Url
Firefox http://www.mozilla-europe.org/es/firefox/
Chrome (Google) http://www.google.es/chrome

Blogueador de ventanas emergentes

Un Bloqueador de ventanas emergentes o Anti pop-up es un programa disefiada con el Gnico fin de
evitar, bloquear o no mostrar ventanas emergentes. Cuando el usuario navega por Internet se
puede ver acorralado de ventanitas, las ventanas emergentes, que pueden salir por delante o por
detras de la ventana activa, también depende de lo que haga el usuario, se dan muchos casos de
ventanas que se abre al cierre de otras ventanas.

Correo Electrénico y Spam

El principal problema actual es el spam, que se refiere a la recepcion de correos no solicitados,
normalmente de publicidad engafiosa, y en grandes cantidades, promoviendo Rolex, Viagra,
pornografia y otros productos y servicios de la calidad sospechosa.
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Usualmente los mensajes indican como remitente del correo una direccién falsa. Por esta razén, es
mas dificil localizar a los verdaderos remitentes, y no sirve de nada contestar a los mensajes de
Spam: las respuestas seran recibidas por usuarios que nada tienen que ver con ellos. Por ahora, el
servicio de correo electrénico no puede identificar los mensajes de forma que se pueda discriminar
la verdadera direccion de correo electrénico del remitente, de una falsa. Esta situaciéon que puede
resultar chocante en un primer momento, es semejante por ejemplo a la que ocurre con el correo
postal ordinario: nada impide poner en una carta o postal una direccion de remitente aleatoria: el
correo llegara en cualquier caso. No obstante, hay tecnologias desarrolladas en esta direccidon: por
ejemplo el remitente puede firmar sus mensajes mediante criptografia de clave publica.

Ademaés del spam, existen otros problemas que afectan a la seguridad y veracidad de este medio
de comunicacion:

los virus informaticos, que se propagan mediante ficheros adjuntos infectando el ordenador
de quien los abre

el phishing, que son correos fraudulentos que intentan conseguir informacioén bancaria

los engafios (hoax), que difunden noticias falsas masivamente

las cadenas de correo electrénico, que consisten en reenviar un mensaje a mucha gente;
aunque parece inofensivo, la publicacidon de listas de direcciones de correo contribuye a la
propagacion a gran escala del spam y de mensajes con virus, phishing y hoax.

Precauciones recomendables

Cuando recibamos un mensaje de correo electrénico que hable de algo que desconocemos (aunque
nos lo haya mandado alguien que conocemos) conviene consultar su veracidad (por ejemplo a
partir de buscadores de la web, tratando de consultar en el sitio web de la supuesta fuente de la
informacién o en webs serias, fiables y especializadas en el tipo de informaciéon en cuestion). Sélo
si estamos seguros de que lo que dice el mensaje es cierto e importante de ser conocido por
nuestros contactos lo reenviaremos, teniendo cuidado de poner las direcciones de correo
electrénico de los destinatarios en la casilla CCO (puede ser necesario poner sdlo nuestra direccion
de email en la casilla Para) y borrando del cuerpo del mensaje encabezados previos con direcciones
de email (para facilitar la lectura es preferible copiar la parte del cuerpo del mensaje sin los
encabezados previos y pegarla en un mensaje nuevo -0 en el que aparece tras pinchar en reenviar
tras borrar todo el texto, repetido a partir de previos envios-). Asi evitaremos la propagaciéon del
spam asi como la de mensajes con virus (u otro tipo de malware), phishing o hoax. Conviene que
hagamos saber esto a nuestros contactos en cuanto nos reenvian mensajes con contenido falso,
sin utilizar la casilla CCO o sin borrar encabezados previos con direcciones de correo electrénico.

Cuando el mensaje recibido lleve uno o varios ficheros adjuntos tendremos cuidado, especialmente
si el mensaje nos lo manda alguien que no conocemos. Hay peligro de que los archivos contengan
virus (u otro tipo de malware). So6lo los abriremos si estamos seguros de su procedencia e
inocuidad. Si, tras esto, comprobamos que los ficheros son inofensivos e interesantes para
nuestros contactos podremos reenviarlo siguiendo las precauciones del parrafo anterior (en este
caso, para que lleguen los ficheros adjuntos es mas rapido pinchar en reenviar que crear un
mensaje nuevo Yy volverlos a adjuntar -aunque tendremos cuidado de borrar todo el texto que
repite previos reenvios; quizd pegando después el cuerpo principal del mensaje recibido si tiene
informacién de interés o relacionada con los archivos adjuntos-).

Cuando en un mensaje sospechoso se nos ofrezca darnos de baja de futura recepcidn de mensajes
0 de un boletin no haremos caso, es decir, no responderemos el mensaje, ni escribiremos a
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ninguna direccibn supuestamente creada para tal fin (del tipo bajas@xxxxxxx.es 0
unsubscribe@xxxxxxx.com), ni pincharemos sobre un enlace para ello. Si hiciéramos algo de lo
citado confirmariamos a los spammers (remitentes de correo basura) que nuestra cuenta de correo
electrénico existe y estd activa y, en adelante, recibiriamos méas spam. Si nuestro proveedor de
correo lo ofrece podemos pinchar en "Es spam” o "Correo no deseado” o "Marcar como spam". Asi
ayudaremos a combatir el correo basura.

Servidores FTP

Un servidor FTP es un programa especial que se ejecuta en un equipo servidor normalmente
conectado a Internet (aunque puede estar conectado a otros tipos de redes, LAN, MAN, etc.). Su
funcién es permitir el intercambio de datos entre diferentes servidores/ordenadores.

Por lo general, los programas servidores FTP no suelen encontrarse en los ordenadores personales,
por lo que un usuario normalmente utilizara el FTP para conectarse remotamente a uno y asi
intercambiar informacién con él.

Las aplicaciones mas comunes de los servidores FTP suelen ser el alojamiento web, en el que sus
clientes utilizan el servicio para subir sus paginas web y sus archivos correspondientes; o como
servidor de backup (copia de seguridad) de los archivos importantes que pueda tener una
empresa. Para ello, existen protocolos de comunicacion FTP para que los datos se transmitan
cifrados, como el SFTP (Secure File Transfer Protocol).

El uso de servidores FTP sin seguridad no es recomendado, permite con mucha facilidad el acceso
de intrusos desde el exterior (Internet) al interior de la red de la empresa con el consiguiente
peligro que representa por fuga de datos sensibles o uso indevido de su sistema informético. El
anterior mencionado SFTP afiade un nivel extra de seguridad y encriptacion que lo hacen mas
recomendable.
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Seguridad a Nivel Usuario

Software malicioso

Con el nombre software malicioso agrupamos todos los tipos de programas que han sido
desarrollados para entrar en ordenadores sin permiso de su propietario, y producir efectos no
deseados. Estos efectos se producen algunas veces sin que nos demos cuenta en el acto. Esta
expresion es un término general muy utilizado por profesionales de la computacién para definir una
variedad de software o programas de cédigos hostiles e intrusivos. Muchos usuarios de
computadores no estan aun familiarizados con este término y otros incluso nunca lo han utilizado.
Sin embargo la expresion "virus informatico” es mas utilizada en el lenguaje cotidiano y a menudo
en los medios de comunicacién para describir todos los tipos de malware.

Existen muchisimos tipos de software malicios, aunque algunos de los mas comunes son los virus
informéticos, los gusanos, los troyanos, los programas de spyware/adware o incluso ciertos bots.
Dos tipos comunes de software malicioso es los virus y los gusanos informaticos, este tipo de
programas tienen en comun la capacidad para auto replicarse, es decir, pueden contaminar con
copias de si mismos y en algunas ocasiones mutando, la diferencia entre un gusano y un virus
informético radica en la forma de propagacion, un gusano opera a través de una red, mientras
que un virus lo hace a través de ficheros a los que se afiade.

A continuacién detallamos, paso a paso, varias tareas habituales para la eliminacién de un virus en
el ordenador, como la edicién del registro y la terminaciéon de procesos.

1. Prueba a restaurar el sistema a un punto de restauracién anterior a la aparicion de los
problemas, para ello sigue los pasos que se indican en el siguiente enlace: Restauracion del
Sistema.

2. Si de esta manera no has solucionado el problema, prueba a deshabilitar la opcién de
restauracion del sistema, como se indica en el siguiente enlace: Deshabilitar la Opciéon de
Restauracién del Sistema.

3. Prueba a realizar un andlisis en linea con alguna de las herramientas antivirus que se
indican a continuaciéon: Herramientas Antivirus.

4. También puedes realizar un analisis en linea con alguna de las herramientas antiespias que
se indican en el siguiente enlace: Herramientas Antiespias

5. Si detectas algun archivo que el antivirus no puede eliminar, deberas hacerlo manualmente.
Para ello puedes seguir alguna de las opciones que se indican en el siguiente enlace:
Eliminar librerias .DLL y .EXE.

6. Por ultimo, realiza una limpieza del registro de Windows. Para ello sigue las instrucciones
del siguiente enlace: Limpiar el Registro de Windows.

Antivirus

Los antivirus son programas cuya funcidon es detectar y eliminar Virus informéaticos y otros
programas maliciosos.
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Basicamente, un antivirus compara el cédigo de cada archivo con una base de datos de los cddigos
(también conocidos como firmas o vacunas) de los virus conocidos, por lo que es importante
actualizarla peridédicamente a fin de evitar que un virus nuevo no sea detectado.

Actualmente a los antivirus se les ha agregado funciones avanzadas, como la bldsqueda de
comportamientos tipicos de virus (técnica conocida como Heuristica) o la verificaciéon contra virus
en redes de computadoras.

Normalmente un antivirus tiene un componente que se carga en memoria y permanece en ella
para verificar todos los archivos abiertos, creados, modificados y ejecutados en tiempo real. Es
muy comun que tengan componentes que revisen los adjuntos de los correos electrénicos salientes
y entrantes, asi como los scripts y programas que pueden ejecutarse en un navegador web
(ActiveX, Java, JavaScript).

Los virus, gusanos, spyware,... son programas informaticos que se ejecutan normalmente sin el
consentimiento del legitimo propietario y que tienen la caracteristicas de ejecutar recursos,
consumir memoria e incluso eliminar o destrozar la informacion.

Una caracteristica adicional es la capacidad que tienen de propagarse. Otras caracteristicas son el
robo de informacién, la pérdida de esta, la capacidad de suplantacién, que hacen que reviertan en
pérdidas econémicas y de imagen.

Dado que una caracteristica de los virus es el consumo de recursos, los virus ocasionan
problemas tales como pérdida de productividad, baja en el rendimiento del equipo, cortes en los
sistemas de informacién o dafios a nivel de datos.

Otra de las caracteristicas es la posibilidad que tienen de ir replicAndose en otras partes del
sistema de informacién. Las redes en la actualidad ayudan a dicha propagacion.

Los dafios que los virus dan a los sistemas informaticos son:

Pérdida de informacién (evaluable segun el caso)

Horas de contencion (Técnicos de Sl, Horas de paradas productivas, tiempos de contencién
o reinstalacion, cuantificables segun el caso+horas de asesoria externa)

Pérdida de imagen (Valor no cuantificable)

Hay que tener en cuenta que cada virus es una situacidon nueva, por lo que es dificil cuantificar a
priori lo que puede costar una intervencidn. Tenemos que encontrar métodos de realizar
planificacién en caso de que se produzcan estas contingencias.

Herramientas Antivirus
Existen dos formas diferentes de utilizar un antivirus condicionado por dénde esté instalado - en el

escritorio de forma local o en un servidor externo para acceder en linea - y en funcion de las
ventajas e inconvenientes, utilizaremos una u otra tal.

Los antivirus de escritorio se suelen utilizar en modo residente para proteger al ordenador en todo
momento de cualquier posible infeccibn, ya sea al navegar por Internet, recibir algin correo
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infectado o introducir en el equipo algun dispositivo extraible que esté infectado. No necesitan que
el ordenador esté conectado a Internet para poder funcionar, pero si que es necesario actualizarlos
frecuentemente para que sean capaces de detectar las Ultimas amenazas de virus. Recomendamos
tener sélo un antivirus de escritorio en el ordenador, ya que tener varios antivirus puede ocasionar
problemas de incompatibilidad entre ellos.

Nombre Disponibilidad Url
AVG gratuito para http://free.avg.com/la-es.5390?prd=afe

uso particular.

Antivir gratuito para http://www.free-
uso particular. av.com/en/download/1/avira_antivir_personal free antivirus.html

gratuito para

Avast . http://www.avast.com/esp/download-avast-home.html
uso particular.
Clam AV libre. http://www.clamav.net/download/

Los antivirus en linea son utiles para analizar el ordenador con un segundo antivirus cuando
sospechamos que el equipo puede estar infectado. Para ejecutarlos es necesario acceder con el
navegador a una pagina de Internet.

Si bien son muy Uutiles para realizar un escaneo del ordenador y, de este modo, comprobar que no
estd infectado, no sirven para prevenir infecciones, esto s6lo lo hacen los antivirus de escritorio.

Nombre Disponibilidad Url
Trend Micro gratuito para uso particular. http://housecall.trendmicro.com/es/

Mcafee FreeScan gratuito para uso particular http://es.mcafee.com/root/mfs/default.asp?WWW_
" URL=www.mcafee.com/myapps/mfs/default.asp

Software Espia

Los programas espias o spywares son aplicaciones que recopilan informaciéon sobre una persona u
organizacidon sin su conocimiento. La funcién mas comun que tienen estos programas es la de
recopilar informacién sobre el usuario y distribuirlo a empresas publicitarias u otras organizaciones
interesadas, pero también se han empleado en circulos legales para recopilar informaciéon contra
sospechosos de delitos, como en el caso de la pirateria de software. Ademas pueden servir para
enviar a los usuarios a sitios de internet que tienen la imagen corporativa de otros, con el objetivo
de obtener informacién importante. Dado que el spyware usa normalmente la conexion de una
computadora a Internet para transmitir informacion, consume ancho de banda, con lo cual, puede
verse afectada la velocidad de transferencia de datos entre dicha computadora y otra(s)
conectada(s) a Internet.

Pueden tener acceso por ejemplo a: el correo electrénico y el password; direccion IP y DNS;
teléfono, pais; paginas que se visitan, qué tiempos se esta en ellas y con qué frecuencia se
regresa; qué software estd instalado en el equipo y cuél se descarga; qué compras se hacen por
internet; tarjeta de crédito y cuentas de banco.
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Principales sintomas de infeccién son:

Cambio de la pagina de inicio, la de error y busqueda del navegador.

Aparicion de ventanas "pop-ups”, incluso sin estar conectados y sin tener el navegador
abierto, la mayoria de temas pornogréaficos y comerciales (por ejemplo, la salida al mercado
de un nuevo producto).

Barras de busquedas de sitios como la de Alexa, Hotbar, MyWebSearch, FunWeb, etc.. que
no se pueden eliminar.

Creacion de carpetas tanto en el directorio raiz, como en "Archivos de programas",
"Documents and Settings" y "WINDOWS".

Modificacion de valores de registro.

La navegacion por la red se hace cada dia mas lenta, y con mas problemas.

Es notable que tarda mas en iniciar el computador debido a la carga de cantidad de software
spyware que se inicia una vez alterado el registro a los fines de que el spyware se active al
iniciarse la computadora.

Al hacer click en un vinculo y el usuario retorna de nuevo a la misma pagina que el software
espia hace aparecer.

Botones que aparecen en la barra de herramientas del navegador y no se pueden quitar.
Aparicion de un mensaje de infeccion no propio del sistema, asi como un enlace web para
descargar un supuesto antispyware.

Al acceder a determinados sitios sobre el escritorio se oculta o bloquea tanto el panel de
control como los iconos de programas.

Denegacién de servicios de correo y mensajeria instantanea.

Precauciones recomendables

Cuando recibamos un mensaje de correo electrénico que hable de algo que desconocemos (aunque
nos lo haya mandado alguien que conocemos) conviene consultar su veracidad (por ejemplo a
partir de buscadores de la web, tratando de consultar en el sitio web de la supuesta fuente de la
informacién o en webs serias, fiables y especializadas en el tipo de informaciéon en cuestion). Sélo
si estamos seguros de que lo que dice el mensaje es cierto e importante de ser conocido por
nuestros contactos lo reenviaremos, teniendo cuidado de poner las direcciones de correo
electrénico de los destinatarios en la casilla CCO (puede ser necesario poner sdlo nuestra direccion
de email en la casilla Para) y borrando del cuerpo del mensaje encabezados previos con direcciones
de email (para facilitar la lectura es preferible copiar la parte del cuerpo del mensaje sin los
encabezados previos y pegarla en un mensaje nuevo -0 en el que aparece tras pinchar en reenviar
tras borrar todo el texto, repetido a partir de previos envios-). Asi evitaremos la propagaciéon del
spam asi como la de mensajes con virus (u otro tipo de malware), phishing o hoax. Conviene que
hagamos saber esto a nuestros contactos en cuanto nos reenvian mensajes con contenido falso,
sin utilizar la casilla CCO o sin borrar encabezados previos con direcciones de correo electrénico.

Cuando el mensaje recibido lleve uno o varios ficheros adjuntos tendremos cuidado, especialmente
si el mensaje nos lo manda alguien que no conocemos. Hay peligro de que los archivos contengan
virus (u otro tipo de malware). Sélo los abriremos si estamos seguros de su procedencia e
inocuidad. Si, tras esto, comprobamos que los ficheros son inofensivos e interesantes para
nuestros contactos podremos reenviarlo siguiendo las precauciones del parrafo anterior (en este
caso, para que lleguen los ficheros adjuntos es mas rapido pinchar en reenviar que crear un
mensaje nuevo Yy volverlos a adjuntar -aunque tendremos cuidado de borrar todo el texto que
repite previos reenvios; quizd pegando después el cuerpo principal del mensaje recibido si tiene
informacién de interés o relacionada con los archivos adjuntos-).
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Cuando en un mensaje sospechoso se nos ofrezca darnos de baja de futura recepcidn de mensajes
0 de un boletin no haremos caso, es decir, no responderemos el mensaje, ni escribiremos a
ninguna direccibn supuestamente creada para tal fin (del tipo bajas@xxxxxxx.es 0
unsubscribe@xxxxxxx.com), ni pincharemos sobre un enlace para ello. Si hiciéramos algo de lo
citado confirmariamos a los spammers (remitentes de correo basura) que nuestra cuenta de correo
electrénico existe y estd activa y, en adelante, recibiriamos méas spam. Si nuestro proveedor de
correo lo ofrece podemos pinchar en "Es spam” o "Correo no deseado” o "Marcar como spam". Asi
ayudaremos a combatir el correo basura.

Phishing

Es un término informatico que denomina un tipo de delito encuadrado dentro del &mbito de las
estafas, y que se comete mediante el uso de un tipo de ingenieria social caracterizado por intentar
adquirir informacién confidencial de forma fraudulenta (como puede ser una contrasefia o
informacién detallada sobre tarjetas de crédito u otra informacion bancaria). El estafador, conocido
como phisher, se hace pasar por una persona o empresa de confianza en una aparente
comunicacion oficial electrénica, por lo comun un correo electrénico, o algun sistema de mensajeria
instantanea o incluso utilizando también llamadas telefénicas.

Dado el creciente numero de denuncias de incidentes relacionados con el phishing se requieren
meétodos adicionales de proteccion. Se han realizado intentos con leyes que castigan la préctica,
campafas para prevenir a los usuarios y con la aplicacion de medidas técnicas a los programas.

Respuesta social

Una estrategia para combatir el phishing adoptada por algunas empresas es la de entrenar a los
empleados de modo que puedan reconocer posibles ataques phishing. Una nueva tactica de
phishing donde se envian correos electrénicos de tipo phishing a una compafia determinada,
conocido como spear phishing, ha motivado al entrenamiento de usuarios en varias localidades,
incluyendo la Academia Militar de West Point en los Estados Unidos. En un experimento realizado
en junio del 2004 con spear phishing, el 80% de los 500 cadetes de West Point a los que se les
envié un e-mail falso fueron engafiados y procedieron a dar informacién personal.

Un usuario al que se le contacta mediante un mensaje electrénico y se le hace mencién sobre la
necesidad de "verificar" una cuenta electrénica puede o bien contactar con la compafia que
supuestamente le envia el mensaje, o puede escribir la direccion web de un sitio web seguro en la
barra de direcciones de su navegador para evitar usar el enlace que aparece en el mensaje
sospechoso de phishing. Muchas compaifiias, incluyendo eBay y PayPal, siempre se dirigen a sus
clientes por su nombre de usuario en los correos electronicos, de manera que si un correo
electrénico se dirige al usuario de una manera genérica como ("Querido miembro de eBay") es
probable que se trate de un intento de phishing.

Respuestas técnicas

Hay varios softwares anti-phishing disponibles. La mayoria de estos programas trabajan
identificando contenidos phishing en sitios web y correos electrénicos; algunos software anti-
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phishing pueden por ejemplo, integrarse con los navegadores web y clientes de correo electrénico
como una barra de herramientas que muestra el dominio real del sitio visitado. Los filtros de spam
también ayudan a proteger a los usuarios de los phishers, ya que reducen el nimero de correos
electrénicos relacionados con el phishing recibidos por el usuario.

Muchas organizaciones han introducido la caracteristica denominada preguntas secreta, en la que
se pregunta informacién que sélo debe ser conocida por el usuario y la organizacion. Las péaginas
de Internet también han afiadido herramientas de verificacibn que permite a los usuarios ver
imagenes secretas que los usuarios seleccionan por adelantado; si estas imagenes no aparecen,
entonces el sitio no es legitimo. Estas y otras formas de autentificacibn mutua contindan siendo
susceptibles de ataques, como el sufrido por el banco escandinavo Nordea a finales de 2005.

Muchas compafiias ofrecen a bancos y otras entidades que sufren de ataques de phishing, servicios
de monitoreo continuos, analizando y utilizando medios legales para cerrar paginas con contenido
phishing.

El Anti-Phishing Working Group, industria y asociaciéon que aplica la ley contra las practicas de
phishing, ha sugerido que las técnicas convencionales de phishing podrian ser obsoletas en un
futuro a medida que la gente se oriente sobre los métodos de ingenieria social utilizadas por los
phishers. Ellos suponen que en un futuro cercano, el pharming y otros usos de malware se van a
convertir en herramientas mas comunes para el robo de informacion.

Contrasefas Seguras

En el control del acceso para todo, se realiza una relacién entre seguridad y conveniencia. Es decir,
si algun recurso esta protegido por una contrasefia, entonces la seguridad se incrementa con la
consecuente pérdida de conveniencia para los usuarios. La cantidad de seguridad es inherente
dada una politica para contrasefias en particular que es afectada por diversos factores que se
mencionaran a continuacion. Sin embargo, no existe un método que sea el mejor para definir un
balance apropiado entre seguridad y conveniencia.

Algunos sistemas protegidos por contrasefias plantean pocos o ningun riesgo a los usuarios si éstos
se revelan, por ejemplo, una contrasefia que permita el acceso a la informacion de una Web site
gratuita. Otros plantean un modesto riesgo econémico o de privacidad, por ejemplo, un password
utilizado para acceder al e-mail, o alguna contrasefia para algun teléfono celular. Aln asi, en otras
situaciones se pueden tener consecuencias severas si la contrasefia es revelada, tales como las
usadas para limitar el acceso de expedientes sobre tratamientos del SIDA o el control de estaciones
de energia.

Estudios en la produccién de sistemas informaticos han indicado por décadas constantemente que
cerca de 40% de todas las contrasefas elegidas por usuarios se conjeturan facilmente.

Muchos de los usuarios no cambian la contrasefia que viene predeterminada en muchos de
los sistemas de seguridad. Listas de estas contrasefias estan disponibles en el Internet.

Una contrasefia puede ser determinada si un usuario elige como contrasefia una pieza de
informacién personal que sea facil de descubrir (por ejemplo: nimero de ID de estudiante,
el nombre del novio/a, el dia de cumpleafios, nimero telefénico, etc.). Los datos personales
sobre individuos estan ahora disponibles en diferentes fuentes, muchas de ellas estan en-
linea, y pueden ser obtenidas frecuentemente por alguien que use técnicas de ingenieria
social, como actuar como un trabajador social que realiza encuestas.
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Una contrasefia es vulnerable si puede ser encontrada en una lista. Los diccionarios
(frecuentemente de forma electronica) estan disponibles en muchos lenguajes, y existen
listas de contrasefias comunes.

En pruebas sobre sistemas en vivo, los ataques de diccionarios son rutinariamente
acertados, por lo que el software implementado en este tipo de ataques ya se encuentra
disponible para muchos sistemas. Una contrasefia muy corta, quizads elegida por
conveniencia, es mas vulnerable si un hacker puede obtener la version criptogréafica de la
contrasefa. Las computadoras son en la actualidad lo suficientemente rapidas para intentar
todas las contrasefias en orden alfabético que tengan menos de 7 caracteres.

Una contrasefia débil seria una que fuese muy corta o que fuese la predeterminada, o una que
pudiera se adivinada rapidamente al buscar una serie de palabras que es posible encontrar en
diccionarios, nombres propios, palabras basadas en variaciones del nombre del usuario. Una
contrasefna fuerte debe ser suficientemente larga, al azar, o producible solo por el usuario que la
eligié, asi, el 'adivinar' requerira un largo tiempo. La cantidad de tiempo juzgada para ser
‘demasiado larga' variara de acuerdo al atacante, sus recursos, la facilidad con la que la contrasefia
se pueda descubrir, y la importancia de esta para el atacante. Por lo tanto, una contrasefia de un
estudiante quizds no valga la pena para invertir mas de algunos segundos en la computadora,
mientras que la contrasefa para acceder al control de una transferencia de dinero del sistema de
un banco puede valer varias semanas de trabajo en una computadora.

'Fuerte' y 'débil' tienen significado solamente con respecto a tentativas de descubrir la contrasefia
de un usuario, ya sea por una persona que conoce al usuario, o una computadora que tratara de
usar millones de combinaciones. En este contexto, los términos pueden tener una precision
considerable. Pero nétese que una contrasefia 'fuerte' en este sentido puede ser robada, truqueada
0 extraida del usuario, ya sea mediante la extraccion del historial de un teclado, grabada mediante
aparatos de comunicacion, o copiada de notas dejadas por olvido.

Ejemplos de contrasefias débiles incluyen las siguientes: administrador, 1234, "nombre del
usuario", xx/xx/xx - fechas importantes, ya que la mayoria de estas se encuentran en o bases de
datos o diccionarios (dictionary search attack). Ejemplos de contrasefias fuertes serian las
siguientes: tastywheeT34, partei@34!, y #23kLLflux. Estas contrasefias son largas y usan
combinaciones de letras mayusculas y mindsculas, de nimeros y de simbolos. No son facilmente
encontrados en listas de contrasefias y son suficientemente largas para provocar que una
busqueda burda sea impractica en la mayoria de las circunstancias. No6tese que algunos sistemas
no permiten simbolos como #, @ y ! en contrasefias y son mas dificiles de encontrar en algunos
teclados disefiados para ciertos paises. En estos casos, agregar uno o dos caracteres (letra o
numero) puede ofrecer una seguridad equivalente. También nétese que, al haberse publicado estos
ejemplos de contrasefias, estos ya no son buenas opciones: ejemplos de discusiones publicas sobre
contrasefias obviamente son buenos candidatos para incluirse en las listas de diccionarios para
atacar sistemas.

El método mas efectivo para generar contrasefias es seleccionar suficientes caracteres al azar,
aunque este tipo de contrasefias son las mas dificiles de recordar. Algunos usuarios desarrollan
frases o palabras compuestas que tienen letras al azar como iniciales de varias palabras. Otra
manera de elaborar contrasefias al azar que sean mas memorables es usar palabras al azar o
silabas en lugar de letras al azar.

Memorias personales son recomendables en ocasiones, es decir, cosas que sean memorables a una
persona en particular, pero no para otras, por ejemplo: la contrasefia yt21cvpppv, es dificil de
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recordar, pero se deriva de la frase "Yo tenia 21 cuando visite Paris por primera vez", posiblemente
facil de recordar. Sin embargo, si la primera visita a Paris fue un hecho muy trascendente para un
usuario en particular, puede ser posible que la contrasefia se adivine del conocimiento del usuario,
y por lo tanto esta no seria una opcidon sensata para utilizarse como contrasefia. Segun Bruce
Schneier la contrasefia mas utilizada es password1l.

Seguridad Aplicada a la Oficina

La seguridad del entorno es una parte béasica e importante, relacionada con la seguridad general,
un acceso indebido, una mala estructura o unas politicas inadecuadas pueden conducir a una fuga
de informacion o a una pérdida de datos perjudiciales para la empresa.

Existen casos publicados en la prensa de extravios importantes de datos que podrian llegar a
implicar el cierre de la empresa o importantes sanciones.

A continuaciéon se detallan las partes mas importantes, tanto de seguridad fisica como de
comportamiento general de los empleados para poder garantizar un entorno seguro.

Seguridad en Redes Wireless (Wi-Fi)
Las redes Wi-Fi poseen una serie de ventajas, entre las cuales podemos destacar:

Al ser redes inaldmbricas, la comodidad que ofrecen es muy superior a las redes cableadas
porque cualquiera que tenga acceso a la red puede conectarse desde distintos puntos dentro
de un rango suficientemente amplio de espacio.

Una vez configuradas, las redes Wi-Fi permiten el acceso de multiples ordenadores sin
ningun problema ni gasto en infraestructura, no asi en la tecnologia por cable.

La Wi-Fi Alliance asegura que la compatibilidad entre dispositivos con la marca Wi-Fi es
total, con lo que en cualquier parte del mundo podremos utilizar la tecnologia Wi-Fi con una
compatibilidad total. Esto no ocurre, por ejemplo, en moéviles.

Pero como red inaldmbrica, la tecnologia Wi-Fi presenta los problemas intrinsecos de cualquier
tecnologia inalambrica. Algunos de ellos son:

Una de las desventajas que tiene el sistema Wi-Fi es la pérdida de velocidad en comparacion
a una conexioén con cables, debido a las interferencias y pérdidas de sefial que el ambiente
puede acarrear.

La desventaja fundamental de estas redes existe en el campo de la seguridad.

Hay que sefialar que esta tecnologia no es compatible con otros tipos de conexiones sin
cables como Bluetooth, GPRS, UMTS, etc.

Un muy elevado porcentaje de redes son instaladas sin tener en consideraciéon la seguridad
convirtiendo asi sus redes en redes abiertas (0 muy vulnerables a los crackers), sin proteger la
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informacién que por ellas circulan. Uno de los puntos débiles (sino el gran punto débil) es el hecho
de no poder controlar el area que la sefial de la red cubre, por esto es posible que la sefial exceda
el perimetro del edificio y alguien desde afuera pueda visualizar la red y esto es sin lugar a dudas
una mano para el posible atacante.

Existen varias alternativas para garantizar la seguridad de estas redes. Las mas comunes son:

Utilizacién de protocolos de cifrado de datos para los estdndares Wi-Fi como el WEP y el
WPA, que se encargan de codificar la informacién transmitida para proteger su
confidencialidad, proporcionados por los propios dispositivos inalambricos

WEP, cifra los datos en su red de forma que sélo el destinatario deseado pueda acceder a
ellos. Los cifrados de 64 y 128 bits son dos niveles de seguridad WEP. WEP codifica los
datos mediante una “clave” de cifrado antes de enviarlo al aire.

WPA: presenta mejoras como generacion dindmica de la clave de acceso. Las claves se
insertan como de digitos alfanuméricos, sin restriccién de longitud

IPSEC (tuneles IP) en el caso de las VPN y el conjunto de estandares IEEE 802.1X, que
permite la autenticacion y autorizacién de usuarios.

Filtrado de MAC, de manera que s6lo se permite acceso a la red a aquellos dispositivos
autorizados.

Ocultacion del punto de acceso: se puede ocultar el punto de acceso (Router) de manera
que sea invisible a otros usuarios.

El protocolo de seguridad llamado WPA2 (estandar 802.11i), que es una mejora relativa a
WPA. En principio es el protocolo de seguridad méas seguro para Wi-Fi en este momento. Sin
embargo requieren hardware y software compatibles, ya que los antiguos no lo son.

Existen algunos programas capaces de capturar paquetes, trabajando con su tarjeta Wi-Fi en modo
promiscuo, de forma que puedan calcular la contrasefia de la red y de esta forma acceder a ella.
Las claves de tipo WEP son relativamente faciles de conseguir con este sistema. La alianza Wi-Fi
arreglé estos problemas sacando el estandar WPA y posteriormente WPA2, basados en el grupo de
trabajo 802.11i. Las redes protegidas con WPA2 se consideran robustas dado que proporcionan
muy buena seguridad. Sin embargo, no existe ninguna alternativa totalmente fiable, ya que todas
ellas son susceptibles de ser vulneradas.

Dispositivos Fijos y Méviles

Maquinas y Dispositivos de Escritorio

Los ordenadores y dispositivos de escritorio (Impresoras, faxes, pequefios concentradores,
concentradores usb, etc) son uno de los puntos mas dificiles de controlar, pues dependen
totalmente del uso o mal uso que el usuario final pueda realizar de ellos o sobre ellos. La Unica
solucién en este caso es la implantaciéon de una politica clara y comprensible para el usuario final
de uso de los dispositivos que estan a su cargo.

Es importante responsabilizar de alguna forma al usuario final del hardware que esta a su cargo,
sin que esto suponga una carga afiadida a su trabajo normal. Hay que encontrar el punto justo
entre la facilidad y flexibilidad en el uso de los dispositivos a cargo del usuario final y la seguridad
fisica de estos dispositivos.
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Ordenadores Portéatiles

Debemos tener en cuenta la portabilidad de estos dispositivos, 1o que los hace susceptibles de ser
robados con facilidad, sobre todo cuando se encuentran fuera de la empresa.

Debe crearse una politica de uso y responsabilidad para las personas que utilizan ordenadores
portatiles de la empresa y sobre todo para las personas que tienen que llevarse estos dispositivos
fuera de la empresa. Lo mas importante, aparte del valor econédmico de los portéatiles, son los datos
que pueden contener, datos que en muchos casos pueden ser importantes e incluso vitales para la
empresa. Por eso debe responsabilizarse seriamente a los usuarios de los portatiles que sacan de la
empresa, manteniendo un control de entrada/salida de estos dispositivos y de la integridad fisica
de los mismos. En caso de robo el usuario debe comunicar con absoluta inmediatez a la empresa el
evento que se ha producido, para que esta pueda minimizar los riesgos que implica el robo de los
datos que ese portétil pueda contener.

Como regla general los portatiles que deban abandonar la empresa no deberian contener ningun
tipo de dato importante o comprometido para la empresa, en caso de que el usuario necesite
acceso a estos datos pongamos desde su domicilio particular puede ser mas conveniente la
instalacién de una linea ADSL y que conecten de forma segura a los servidores de la empresa y
trabajen de forma remota. Si el usuario debe de usar estos dispositivos en otras empresas o0 en
trabajos de campo deberan protegerse de todas las formas posibles los datos criticos que puedan
contener, encriptdndolos con sistemas seguros y permitiendo sélo el acceso al trabajador por
medio de claves intransferibles de las que este deberd ser responsable. La Unica solucién es la
responsabilizacién de forma seria del usuario de la integridad fisica de la maquina, teniendo una
politica muy clara de lo que el usuario puede hacer o no hacer con el ordenador.

Los portéatiles que salen de la empresa pueden volver con virus, software no deseado, errores
cometidos por el usuario o simplemente con programas y datos borrados. Para protegerse de este
tipo de eventos hay dos soluciones, una de ellas es el adquirir software antivirus, firewalls
personales, software de control de acceso al portatil que impida la instalacién de software y
medidas similares; la otra opcion es el control a la salida del portatil de su contenido por medio de
un backup, que se volverd a comprobar cuando el portéatil vuelva a la empresa para comprobar la
integridad de los datos.

Dispositivos de mano (Teléfonos Moviles, Palms, Pocket Pcs, etc...)

Para los dispositivos de mano solo debemos decir que deben tomarse exactamente las mismas
medidas que para los portatiles, aunque teniendo en cuenta que normalmente no contienen datos
tan criticos para la empresa como los portatiles, aunque son mucho més faciles de robar. Es
bastante comun este caso, el robo de un dispositivo de mano con todos los datos de un empleado,
que luego pueden ser usados, pues suelen contener nimeros de teléfono internos de la empresa,
datos sobre la empresa y en los casos mas aterradores incluso passwords de acceso a los sistemas.

Lo mejor que se puede hacer es no mantener nunca datos importantes en este tipo de dispositivos,
sobre todo passwords de acceso, y el aconsejar también que si uno de estos dispositivos es robado
o perdido se realice un informe donde se indique que datos susceptibles de ser usados para
hacking social o informatico pudiera contener el dispositivo.
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Comunicaciones y Suministros de Energia

Los Suministros de Energia de la Oficina

El suministro de energia suele tener dos partes, una parte externa que provee y gestiona la
compaiiia eléctrica y que llega justo hasta el punto donde se encuentra el sistema de tarificacion,
detras del cual se suele encontrar nuestro sistema de protecciones y todo nuestro cableado y
dispositivos, la parte interna.

La parte externa esta protegida por un fusible y un limitador de potencia que instala la compafia
eléctrica y que deben estar calculados para la potencia que vaya a consumir nuestra oficina.
Normalmente no deberemos preocuparnos por estos dispositivos, que suelen estar
sobredimensionados para evitar cortes de energia y que tienen como principal funcién la proteccién
de la red eléctrica de la compafia.

Es imprescindible comprobar que existen todos los dispositivos de proteccién necesarios para la
oficina y que estos permitan aislar un problema eléctrico lo maximo que sea posible. Idealmente
deberiamos tener protecciones de forma que un problema eléctrico afecte lo minimo posible a los
sistemas de hardware y a la red. Los sistemas que consuman gran potencia, como los grandes
sistemas SAl (Sistema de alimentacién ininterrumpida) deberian tener su propia proteccion,
normalmente interna en forma de fusibles u otro tipo de protecciones.

Deberad estudiarse también las protecciones como fusibles, automaticos y diferenciales que
tengamos en cada una de las concentraciones de hardware, como centros de computacion, racks o
armarios con varios sistemas montados. Todos los dispositivos de proteccion deben estar
homologados y la instalaciéon debe cumplir con el reglamento de baja tensién del pais donde nos
encontremos. Esto nos asegurard una cierta proteccidn contra dispositivos e instalaciones
defectuosos. Es importante asegurarnos de que la instalacidon eléctrica cumple estas condiciones,
solicitando la documentacion necesaria para comprobarlo.

Sistemas SAl

Es imprescindible el asegurar un suministro estable y continuo de energia eléctrica al hardware,
utilizando normalmente sistemas SAIl (Sistema de alimentacion ininterrumpida) que regularan la
tensién evitando los picos de voltaje que pueda traer la red y proporcionaran un tiempo de
autonomia por medio de baterias en caso de cortes del suministro eléctrico.

Los sistemas de alimentacion ininterrumpida (SAIl) son imprescindibles en la seguridad fisica de un
sistema informatico. La mayoria de los sistemas operativos responden mal a las caidas repentinas
y puede producirse perdida de datos importantes si no se usan sistemas de archivos con Journaling
como Ext3, Reiserfs, XFS, JFS o similares.

Para evitar puntos de fallo es conveniente el no depender Gnicamente de un sistema SAl para todo
el hardware a proteger, siendo mas conveniente la instalacion de varios SAl que puedan
suministrar energia a parte del sistema en el caso de que uno de los SAI fallara.

Hay que tener en cuenta siempre que no s6lo es necesario proveer de un suministro estable y
continuo de energia a los ordenadores y a los sistemas de almacenamiento, deberemos
proporcionar el mismo tratamiento al hardware de red, incluidos concentradores, enrutadores,
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pasarelas y todos los dispositivos que sean necesarios para el funcionamiento normal de la
empresa. Estas medidas pueden incluir también otro tipo de hardware como impresoras laser o
fotocopiadoras.

Los Enlaces de Comunicaciones de la Oficina

Los sistemas de comunicaciones suelen ser publicos. La mayoria de los edificios usaran sistemas
publicos de comunicaciones, como puede ser la red telefénica para el transporte de voz y datos o
las conexiones ADSL/Cable/etc que usan medios compartidos para la transmisiéon de datos.

El caso de los sistemas de comunicaciones deberemos buscar la mayor seguridad y proteccién en
los sistemas y ademéas siempre que sea posible tener redundancia en los sistemas de
comunicaciones para prever el caso de que uno de los enlaces falle. Las compafias telefénicas que
suelen ser las que proveen los servicios no suelen proporcionar ningun tipo de certeza de que
nuestras comunicaciones van a mantenerse, por lo que estamos a expensas de las averias o fallos
que se puedan producir en las redes publicas para tener comunicaciones.

Es aconsejable por tanto mantener mas de una linea y ademéas con diferentes compafiias, de forma
que tengamos siempre comunicacion telefénica aunque alguna de las compaiias falle. Las
comparfiias que usan la red telefénica clasica comparten el medio fisico para mandar los datos, pero
en cambio las compafias de cable suelen tener su propia red para proporcionar la conectividad, por
lo que puede ser interesante la contratacién de una linea con una compafiia tradicional y otra con
una compafia de cable para tener dos redes independientes.

Copias de Seguridad, Backups y Redundancia de Datos

Hoy en dia los datos almacenados en los sistemas informaticos son un elemento imprescindible
para el funcionamiento de cualquier empresa.

Mantenerlos seguros y facilmente recuperables es una tarea importante a no menospreciar. Es
fundamental poder acceder a los datos siempre que sea necesario, y la Unica forma de asegurar
con un porcentaje aceptable de seguridad que nuestros datos estaran disponibles es proveer algun
tipo de redundancia para estos datos. Existen diferentes niveles para asegurar una buena
replicacion de los datos.

Redundancia de datos en el hardware

Es aconsejable la redundancia a nivel interno de hardware en los sistemas primarios encargados de
almacenar los datos, basicamente es aconsejable un sistema con RAID (conjunto de discos
redundantes) para asegurar una replicacién minima en caso de fallo, ya sea RAID O, RAID 1 o RAID
5 (en funcibn del numero de discos), sobre hardware o sobre software. Con el precio
continuamente decreciente de los discos duros un sistema de RAID basado en software sale por un
precio reducido, y esto nos proporcionara redundancia en el hardware sin aumentar excesivamente
el presupuesto.
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Redundancia de sistemas de almacenamiento

Los sistemas de alta disponibilidad consisten en varias méquinas que proporcionan la misma
funcionalidad y se sincronizan permaneciendo siempre todas en el mismo estado. Si la maquina
que esta proporcionando el servicio falla otra de las maquinas ocupa su lugar y el sistema puede
seguir funcionando. Con dos o tres maquinas proporcionando la misma funcionalidad podemos
obtener tasas de fiabilidad muy altas, sobre todo cuando hablamos de integridad de datos.

La replicacion de los datos de un servidor de archivos principal en otros servidores de archivos
secundarios (preferentemente alojados en otra oficina) es otra opcibn recomendable para
proporcionar seguridad fisica en los sistemas de almacenamiento o en servidores de aplicaciones.
Los sistemas de alta disponibilidad suponen una inversion superior a mantener copias de seguridad
en otros servidores, pero son los mas aconsejables. Si no es posible instalar sistemas de alta
disponibilidad, es muy aconsejable programar copias de seguridad en servidores localizados lejos
del servidor principal a través de la red para no perder nunca datos.

Sistemas de backup

Los sistemas de backup son una necesidad inexcusable hoy en dia en cualquier empresa que
maneje una cantidad de datos medianamente grande. Teniendo esto en cuenta y suponiendo que
disponemos de un sistema de backup fiable debemos tener en cuenta otra serie de
consideraciones. La primera es la seguridad fisica de los backups y la mejor solucibn que se
aconseja es mantener los backups lejos de los sistemas que contienen los datos de los que hemos
hecho backup. De nada sirve hacer backups si cuando los necesitamos no funcionan.

Debemos comprobar que los backups que hemos realizado pueden ser restaurados correctamente,
0 estaremos confiando en un sistema que no podemos asegurar que funciona correctamente. La
seguridad fisica de las cintas o dispositivos de backup debe ser una preocupacién y por tanto se
debe tener previsto cualquier incidente que se pueda producir, como incendios, terremotos, robos y
asi cualquier evento que se nos pueda ocurrir.

El sistema mas eficaz para mantener los backups seguros es mantenerlos fuera de la oficina, o al
menos mantener una copia de estos, ya sea en otro edificio o en un centro de almacenamiento de
backups. Estos ultimos son centros que proporcionan almacenamiento de las cintas de backup con
todas las medidas de seguridad fisica imaginables y que son una buena alternativa a el
mantenimiento de los backups cerca de las maquinas de las que se ha hecho backup. Puede
contratarse uno de estos servicios y mandar los backups o copias de estos a uno de estos servicios,
que velara por la seguridad de nuestros backups.

Como regla general deberemos mantener al menos una copia de los backups principales fuera del
edificio, o incluso mantener fuera todos los backups. Medidas como el almacenamiento de los
backups en el domicilio particular son contraproducentes, pues no suelen tener ni las medidas de
seguridad necesarias ni la capacidad de mantener un entorno 6ptimo para los backups.

Acceso al Software y al Hardware

La relacién de los usuarios (empleados) con el software y el hardware determina en gran medida la
seguridad de una empresa. La responsabilidad y conocimientos que estos muestran al interaccionar
con los sistemas informaticos son incluso mas importantes que todos los sistemas de seguridad
qué se puedan instalar. En el apéndice A se incluye un documento dénde se detallan las
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responsabilidades basicas de un empleado y el nivel de responsabilidad deseado para asegurar un
correcto nivel de seguridad informatica.

Acceso Fisico al Hardware

El acceso fisico al hardware sea este computadoras o dispositivos de red deber& ser restringido,
teniendo en cuenta las necesidades de cada departamento o usuario.

Los equipos de red importantes como routers, pasarelas y concentradores deberan estar en un
lugar donde exista un control de acceso. Los dispositivos de red que permitan un acceso remoto
deberan ser protegidos por medio de claves y cortafuegos para limitar el acceso. Es esencial el
control fisico de estos dispositivos porqué algunos de ellos permiten modificar la configuracion
cuando se tiene acceso fisico a ellos.

Las maquinas de usuario final donde han de trabajar los empleados son las mas importantes y las
mas dificiles de proteger, porqué normalmente han de estar situadas en el entorno del usuario,
donde estan expuestas. Se intentard siempre que sea posible que el usuario final trabaje de forma
remota sobre los servidores de la empresa, implementando soluciones de acceso remoto a las
aplicaciones y los datos, o manteniendo las maquinas en una localizacién segura donde el usuario
no pueda manipularlas sino es necesario.

Sistemas de Almacenamiento Externo: Discos y Memorias USB

Los sistemas de almacenamiento USB son un punto incomodo en la seguridad informatica de una
oficina. Para empezar tenemos lo que puede venir en ellos: virus, software pirateado, todo tipo de
software o datos poco recomendables para un lugar de trabajo, juegos, etc. Luego tenemos todo lo
que se puede llevar en ellos: datos de la empresa, software cuya licencia ha sido adquirido por la
empresa, software bajado de Internet, etc.

Si lo que mas nos preocupa (tenemos antivirus, firewall, control de software, etc) es que el usuario
pueda replicar datos y sacarlos de la empresa s6lo podemos hacer dos cosas, la primera es
mantener los datos lejos del usuario, la segunda es inhabilitar los puertos USB y los sistemas serie
o paralelo, ya sea mediante métodos software o hardware.

La recomendacion es mantener los datos en los servidores y que los usuarios trabajen sobre los
datos de forma remota, mantener los datos alejados del usuario final y asi evitar que estos puedan
ser replicados. Todos los deméas sistemas son Utiles pero no eficaces. Se pueden quitar las
grabadoras de CDs, las disqueteras, incluso evitar el uso de los puertos USB o similares, pero un
usuario decidido a sacar los datos de su maquina, ya sea por desconocimiento, para facilitar su
trabajo o por simple malicia conseguira hacerlo.

Sistemas de Captacion de Datos: Keycatchers

Los keycatchers son dispositivos utilizados para captar datos, se interponen entre el teclado y el
ordenador para captar las pulsaciones del usuario, grabando los datos que se introducen, buscando
sobre todo la adquisicion de claves que el usuario pueda teclear. Son dispositivos aparatosos y
faciles de detectar, aunque también son faciles de instalar y volver a quitar. Un dispositivo de estos
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simplemente instalado diez minutos en la maquina de trabajo del personal de un banco puede
proporcionar al hacker las claves para acceder al sistema interno de la empresa, nimeros de
tarjetas de crédito, nUmeros de cuenta y otro tipo de datos secretos.

Hay muchos otros sistemas de captacion de datos. Desde dispositivos que se intercalan en el cable
de red y graban los datos en bruto que luego se pueden decodificar y estudiar hasta simplemente
un intruso conectando un portatil a la red interna para obtener los datos y passwords que circulen
a través de la red. Otro tipo de dispositivos son los que captan datos de redes wireless, que pueden
decodificar el sistema de encriptaciéon y obtener datos y passwords.

Seguridad del Password de la Bios

La seguridad que proporcionan las passwords de bios es una seguridad absolutamente ficticia.
Muchos administradores confian ciegamente en la seguridad de los sistemas asegurados mediante
passwords de bios, sobre todo cuando se intenta impedir el arranque desde disquetera o desde
CDROM. La seguridad que proporciona el password de bios es minima si no tenemos una seguridad
fisica suficiente sobre el sistema en cuestion. Si un intruso consigue abrir la caja del ordenador
puede simplemente activar el puente de borrado de la bios y nuestro password se borrara.

Por todas estas técnicas y por muchas otras que existen simplemente no debemos confiar en los
password de bios. Si alguien tiene acceso al interior de nuestra maquina podra hacer lo que quiera
con ella. Puede borrar el bios, cambiarlo por otro, instalar una disquetera o un CDROM. La
seguridad fisica de la caja por tanto es fundamental si queremos asegurar que la configuracién de
la méquina no va a ser cambiada.
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Apéndice A

NOMBRE Y APELLIDOS: ... e e
FECHA: ...,
PUESTO DE TRABAJO . ..ttt it ittt ettt et e e e e aaennneeas

FUNCIONES Y OBLIGACIONES DEL PERSONAL DE

Las funciones y obligaciones de cada una de las personas que forman parte de JURISWEB
INTERACTIVA, S.L. (en adelante, “la Empresa”) y que tengan acceso a los sistemas de informacion
de la Empresa, asi como a los datos de caracter personal contenidos en sus ficheros seran las
siguientes:

Confidencialidad:

1. Cada trabajador es plenamente consciente de que el uso inadecuado, la copia o la difusién
de la informacién no autorizada puede conducir a la Empresa hacia una situacion de riesgo.
Por ello, mediante la firma del presente documento, el trabajador entiende y acepta cumplir
en todo momento con las normas aqui especificadas o que se indiquen en cada momento
por los responsables de la Empresa.

2. Toda la informacién albergada en la red corporativa de la Empresa, bien de forma estatica o
bien circulando en forma de mensajes de correo electrénico, tiene caracter confidencial.

Tratamiento de los datos de caracter personal:

1. Cada trabajador Unica y exclusivamente podra utilizar aquellos datos de caracter personal a
los que tenga acceso en virtud de sus funciones para dar cumplimiento a sus obligaciones
laborales, quedando expresa y completamente prohibida cualquier otra utilizacién.

2. Cada trabajador no podra borrar, destruir, dafiar, alterar o modificar cualquiera de los datos
de caracter personal que contengan las bases de datos de la Empresa sin la autorizacién
expresa de los responsables de la misma, siempre y cuando no sea en ejercicio de las
funciones que le han sido encomendadas.

3. Cada trabajador no podra realizar copias, transmisiones, comunicaciones o cesiones de los
datos de caréacter personal propiedad de la Empresa sin la autorizacion expresa de los
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responsables de la misma, siempre y cuando no sea en ejercicio de las funciones que le han
sido encomendadas.

4. Cada trabajador tendré la obligacién de comunicar y/o subsanar cualquier anomalia, error,
imprecisiéon o fallo que detectara en los ficheros de datos de caracter personal propiedad de
la Empresa.

5. Todos los datos de caracter personal titularidad de la Empresa que sean objeto de
tratamiento por parte de los trabajadores, asi como cualquier otro documento de trabajo,
deberan ubicarse y/o tratarse en los Servidores. Los trabajadores de la Empresa no podran
alojar ningun tipo de informacién en sus ordenadores personales.

6. Los trabajadores no podran utilizar sistemas de comunicacion para transmitir datos de
caracter personal si éstos no han sido autorizados por parte de la Empresa. En este sentido,
queda expresamente prohibida la transmisién de datos de caracter personal de nivel alto si
no es por sistemas de transmisién seguros y que hayan sido autorizados por la Empresa de
forma expresa.

Claves de acceso o identificadores de usuario:

1. Cada trabajador que en el desarrollo de sus funciones laborales realice actividades en las
cuales sea necesario acceder a los ficheros de datos de caracter personal propiedad de la
Empresa, dispondra de un nombre de usuario que le identifique Unica y exclusivamente a él
y de una clave o contrasefia personal que le permita, durante el proceso de acceso a los
datos, autenticarse como usuario autorizado.

2. Dicho nombre de usuario o identificador, asi como la correspondiente contrasefia, sera
personal e intransferible.

3. Cada trabajador sera responsable de conservar de forma confidencial y segura su nombre
de usuario (identificador Unico) y su contrasefia personal. En los supuestos que el
trabajador tuviera la certeza o sospechara que alguien esta utilizando dichos identificadores
0 contrasefnas, debera solicitar a la Empresa que le asigne un identificador y contrasefia
nuevos.

4. Dicho identificador Unico y la contrasefia s6lo podran utilizarse dentro de los locales y
oficinas de la Empresa. Queda expresamente prohibido el acceso desde fuera de los locales
de la Empresa sin la autorizacién expresa de los responsables de la misma.

Documentos de trabajo:

1. Todos los documentos, en cualquier tipo de formato, que realice el trabajador o que éste
reciba para el desarrollo de sus funciones, son propiedad de la Empresa y no podran
utilizarse para otras funciones que no sean las que tenga expresamente asignadas el
trabajador.
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2. Ningun trabajador podra eliminar documentos e informacién sin la previa autorizacion de los
responsables de la Empresa.

3. Queda expresamente prohibido enviar cualquier tipo de documento a personas no
autorizadas. Tampoco estd autorizado guardar o tratar documentos en dispositivos
electrénicos que no estén previamente autorizados por la Empresa de forma expresa.

Titularidad y uso de los equipos y programas informaticos:

1. La red corporativa, los sistemas informaticos y los terminales utilizados por cada trabajador
son propiedad de la Empresa.

2. Los recursos informaticos de la Empresa, en particular los ordenadores, correos
electrénicos, redes y conexiones, no deberdn en ningdn caso utilizarse para propdsitos
distintos de los expresamente previstos, que no son otros que aquellos relacionados con la
actividad que el trabajador desarrolle para la Empresa. Estd estrictamente prohibido
cualquier uso con fines comerciales y/o personales de dichos recursos no relacionados con
las funciones propias de cada trabajador, siempre que ello pueda suponer un perjuicio para
la Empresa.

3. Queda prohibido el uso de programas informéticos distintos de los expresamente
autorizados y/o instalados previamente por la Empresa. El trabajador sera personalmente
responsable de los dafios y perjuicios que puedan ocasionarse por la instalaciéon y utilizacion
de programas distintos a los anteriormente referidos, y en especial en aquellos casos en los
que se utilicen programas que carezcan de la correspondiente licencia de uso, mas
conocidos como ‘copias piratas' de software de pago.

4. Queda prohibido introducir voluntariamente programas, virus, macros o cualquier otro
dispositivo l6gico o secuencia de caracteres que causen o sean susceptibles de causar
cualquier tipo de alteracién en los sistemas informéaticos de la Empresa o de terceros. El
trabajador tendra la obligacién de no desactivar los anti-virus y sus actualizaciones que la
Empresa ponga a su disposicibn para prevenir la entrada en el sistema de cualquier
elemento destinado a destruir o corromper los datos informéaticos.

Uso de ordenadores personales:

1. Cada trabajador de la Empresa habra de tener presente en todo momento las siguientes 5
reglas bésicas para el uso de su ordenador personal:

No deben abrirse mensajes electronicos de origen desconocido.

No deben aceptarse documentos ni archivos provenientes de desconocidos o que tengan
un origen poco fiable.

No deben escribirse los nUmeros secretos en ningin documento del disco duro del PC ni
en las ventanas de recordatorio del PC.

No deben utilizarse claves o contrasefias triviales o de facil deduccion.

No deben facilitarse datos personales o financieros si no se estd en un entorno seguro y
con proveedores de confianza.
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2. El uso que el trabajador hard de los medios puestos a su disposicién por la Empresa
(ordenador, impresoras, etc.) sera Unicamente tendente a la realizacion de los trabajos y/o
actividades reflejadas en el contrato de trabajo o que hayan sido encargadas expresamente
por los responsables de la misma.

3. El ordenador es un bien propiedad de la Empresa, que en cualquier momento puede ser
utilizado o revisado por otros trabajadores. La informacién contenida en el ordenador es de
la Empresa y el trabajador no la utilizar4 nunca para fines personales o particulares.

Uso de otros equipos personales: Palm's, Memory Sticks, etc:

1. El uso dentro de los locales y oficinas de la Empresa por parte de cualquier trabajador de
agendas electronicas (Palm's, etc.), Memory Sticks o cualquier otro equipo electrdonico
susceptible de ser conectado a la red o de almacenar informacién electr6nicamente debera
ser previamente autorizado por parte de los responsables de la Empresa.

Navegacion en Internet:

Navegar por Internet tiene muchas ventajas, pero es importante tener bien protegido el ordenador.
Segun la importancia de la informacién que éste contenga, el trabajador de la Empresa al
conectarse a Internet, ademas de cuidar los aspectos basicos de proteccidon del ordenador, debera
seguir todas las indicaciones de la Empresa y aplicar todas o alguna de las siguientes medidas de
seguridad, medidas de prudencia para una navegacion mas segura:

No dejar desatendido su ordenador mientras esté conectado.

Apagar el ordenador siempre que no se esté utilizando.

Navegar por sitios web conocidos.

No aceptar la ejecucidon de programas cuya descarga se active de forma no solicitada.

No compartir discos o impresoras en Internet.

Conocer la existencia de hoaxes (virus engafiosos).

Ademds, otro tema importante para una navegacidon segura es la proteccién de datos, ya
sean personales, de contacto, financieros o de cualquier otro tipo. Para ello, el trabajador de
la Empresa debera:

Mantener el anonimato en cuanto a datos personales y profesionales en los formularios de
peticion de datos de sitios web. Proporcionar datos reales s6lo cuando sea imprescindible
para obtener un servicio (por ejemplo, cuando tenga que recibirse un envio postal).
Introducir datos financieros sélo en sitios web seguros (en concreto, el uso de PIN bancarios
debe restringirse Unicamente a la pagina del banco o caja que ha originado el PIN siempre
que esté en paginas con el protocolo HTTPS).

No utilizar las mismas contrasefias en los sistemas de alta seguridad que en los de baja
seguridad.

Extremar el cuidado al proporcionar informacién sensible a solicitantes no autorizados o
cuya identidad no pueda ser verificada fehacientemente.

No proporcionar datos personales en sitios web que no garanticen el cumplimiento de la
legislacion vigente (LOPD) y/o que no tengan un sitio web seguro (SSL).

Al usar ordenadores compartidos con otros trabajadores, extremar el cuidado de las
medidas de proteccidon basicas: desconexion de sesiones, etc.
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La Empresa dotara de acceso a Internet a todos los trabajadores que dispongan de un
puesto de trabajo con conexién a la red corporativa cuando asi lo requieran para sus
funciones.

Estd prohibido expresamente el uso de Internet para finalidades personales en horario de
trabajo. El trabajador conoce que las conexiones a Internet se registran, ya que Unicamente
se pueden utilizar para finalidades relacionadas con el trabajo desarrollado en la Empresa.

Uso del correo electrénico:

1. Los trabajadores de la Empresa podran utilizar el correo electrénico, la direccion de e-mail,
con libertad razonable, para el desempefio Unico y exclusivo de las actividades propias de su
funcién laboral en su puesto de trabajo.

2. Siempre que se precise realizar un uso de estos medios que exceda el habitual, envios
masivos o de especial complejidad, utilizardn los cauces adecuados, de acuerdo con los
responsables de la Empresa, para no causar dafios en el desarrollo normal de las
comunicaciones y en el funcionamiento de la red corporativa.

3. Con caréacter general, los trabajadores de la Empresa no podran utilizar el correo electrénico
para fines particulares, ya que el correo electrénico es un bien propiedad de la Empresa que
se facilita Unicamente para poder realizar las tareas laborales. Asimismo, el correo
electrénico del trabajador podréa ser consultado por cualquier otro empleado para el correcto
desarrollo de la actividad de la Empresa.

4. Bajo ningun concepto podran los trabajadores utilizar el correo electrénico que la Empresa
pone a su disposicion para realizar envios masivos de mensajes ni realizar cualquier tipo de
envio, sin relacion alguna con el desempefio profesional y que interfiera las comunicaciones
del resto de trabajadores o perturbe el normal funcionamiento de la red corporativa.

5. El incumplimiento de estas normas determinara la utilizaciéon por la Empresa de las
restricciones que considere oportunas en la utilizacién de estos medios y, en su caso, la
aplicaciéon del régimen disciplinario legalmente aplicable.

6. Cuando existan indicios de uso ilicito o abusivo por parte de un trabajador, la Empresa
realizard4 las comprobaciones oportunas y, si fuera preciso, realizara una auditoria en el
ordenador del trabajador o en los sistemas que ofrecen el servicio. Su realizacion sera
siempre en horario laboral, se respetard al maximo la dignidad e intimidad del trabajador y
se contard con la asistencia de otro trabajador de la Empresa.

Uso de programas de ordenador:

1. El trabajador debera mantener siempre actualizados tanto el sistema operativo como los
programas instalados por la Empresa en su ordenador, con las correcciones recomendadas
por los fabricantes, que habitualmente van actualizando sus programas a medida que, a
través del uso masivo de los mismos, se detectan errores.

2. Los fabricantes también suelen ir ampliando las medidas de seguridad y por ello es
importante, tanto para la correcta estabilidad del sistema como para su seguridad ante
posibles ataques, ir introduciendo todas las correcciones recomendadas.

3. La Empresa no permite a sus trabajadores la instalacion de programas de ordenador. El
trabajador se compromete a no utilizar en la Empresa software que provenga de terceros y
del que no sea licenciatario legitimo, siendo de su propia responsabilidad el uso o la
instalacion de programas de ordenador por su propia iniciativa en cualquier terminal de la
Empresa, realizado sin la autorizacién debida por parte de los responsables.
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Antivirus:

1. Es de sobra sabido que los virus son programas que se instalan en el ordenador,
habitualmente de forma oculta al propietario, con fines maliciosos (por ejemplo, destruir
archivos o el disco, propagarse a otros ordenadores o provocar un mal funcionamiento del
ordenador), y que las formas en las que se propagan son muy variadas y evolucionan con el
tiempo. Para evitar posibles infecciones de virus, el trabajador debera:

Disponer de wun software antivirus siempre actualizado (debe actualizarse
periddicamente, no basta con que sea mas o menos nuevo). Para actualizarlo, deben
consultarse las instrucciones del fabricante del programa, siguiendo las indicaciones de
los responsables de la Empresa.

Verificar los documentos recibidos del exterior (via correo electrénico, disquete,
descargas, etc.) con el antivirus.

Ejecutar sélo aquellos programas de los que conozca su origen, tenga plena garantia y
en ningun caso vulneren la propiedad intelectual.

. El correo electrénico es una de las vias mas importantes de transmision de virus, ya

que no garantiza el origen del envio, hecho que conlleva algunos riesgos inherentes,
como el posible acceso al contenido del correo por parte de terceros, la suplantacion
del remitente o el envio de virus. Para utilizarlo corriendo los riesgos minimos, el
trabajador habra de seguir las siguientes medidas:

No ejecutar directamente los ficheros anexos a un correo electronico, es mucho mas
seguro extraerlos previamente a un directorio del ordenador y analizarlos con el
antivirus.

En caso de recibir correos no solicitados sera necesario la confirmacién del envio con
el remitente del mismo o borrar el mensaje.

No participar en correos encadenados. Existe un gran numero de correos que
contienen falsas noticias acerca de virus. Las casas comerciales y centros de alerta
legitimos tienen como norma redirigir a servidores web donde dan informacion de
forma fiable y detallan las acciones a tomar. No deben reenviarse correos
indiscriminadamente.

Nunca se desactivara el antivirus del ordenador.

Conexiones inalambricas:

Ningun trabajador podra activar o desactivar conexiones inalambricas que permitan o impidan
acceder a la red local de la Empresa sin el consentimiento expreso y por escrito de los
responsables.

Fdo.
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Glosario

RAID: En informatica, el acronimo RAID (originalmente del inglés Redundant Array of
Inexpensive Disks, ‘conjunto redundante de discos baratos’, en la actualidad también de
Redundant Array of Independent Disks, ‘conjunto redundante de discos independientes’)
hace referencia a un sistema de almacenamiento que usa multiples discos duros entre los
que distribuye o replica los datos. Dependiendo de su configuraciéon (a la que suele llamarse
«nivel»), los beneficios de un RAID respecto a un unico disco son uno o varios de los
siguientes: mayor integridad, mayor tolerancia a fallos, mayor throughput (rendimiento) y
mayor capacidad. En sus implementaciones originales, su ventaja clave era la habilidad de
combinar varios dispositivos de bajo coste y tecnologia méas antigua en un conjunto que
ofrecia mayor capacidad, fiabilidad, velocidad o una combinacién de éstas que un solo
dispositivo de Ultima generacién y coste mas alto.

SAIl: Un Sistema de Alimentacion Ininterrumpida, o méas conocido por sus siglas en inglés
UPS (Uninterruptible Power Supply: ‘suministro de energia ininterrumpible’) e
incorrectamente generalizado como No break, es un dispositivo que gracias a sus baterias,
puede proporcionar energia eléctrica tras un apagén a todos los dispositivos que tenga
conectados. Otra de las funciones de las UPS es la de mejorar la calidad de la energia
eléctrica que llega a los aparatos, filtrando subidas y bajadas de tensién y eliminando
armonicos de la red en el caso de Corriente Alterna. Las UPS dan energia eléctrica a equipos
llamados cargas criticas, que pueden ser aparatos meédicos, industriales o informaticos, que
como se ha dicho antes, requieren tener siempre alimentacién y que ésta sea de calidad
debido a la necesidad de estar en todo momento operativos y sin fallos (picos o caidas de
tension).

Keycatchers: Es un keylogger por hardware, keylogger (deriva del inglés: Key (Tecla) y
Logger (Registrador); registrador de teclas) es una herramienta de diagndstico utilizada en
el desarrollo de software que se encarga de registrar las pulsaciones que se realizan sobre el
teclado, para memorizarlas en un fichero y/o enviarlas a través de internet.

BIOS: El sistema Basico de entrada/salida Basic Input-Output System (BIOS) es un cédigo
de software que localiza y carga el sistema operativo en la R.A.M.; es un software muy
basico instalado en la placa base que permite que ésta cumpla su cometido. Proporciona la
comunicacion de bajo nivel, el funcionamiento y configuracion del hardware del sistema que,
como minimo, maneja el teclado y proporciona salida basica (emitiendo pitidos
normalizados por el altavoz de la computadora si se producen fallos) durante el arranque. El
BIOS usualmente esté escrito en lenguaje ensamblador. El primer término BIOS aparecié en
el sistema operativo CP/M, y describe la parte de CP/M que se ejecutaba durante el
arranque y que iba unida directamente al hardware (las maquinas de CP/M usualmente
tenian un simple cargador arrancable en la ROM, y nada mas). La mayoria de las versiones
de MS-DOS tienen un archivo llamado "IBMBIO.COM" o "10.SYS" que es analogo al CP/M
BIOS.
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FDL

GNU Free Documentation License Version 1.2, November 2002

Copyright (C) 2000,2001,2002 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 021111307 USA Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other functional and useful document "free" in the sense of freedom: to assure
everyone the effective freedom to copy and redistribute it, with or without modifying it, either commercially or noncommercially. Secondarily,
this License preserves for the author and publisher a way to get credit for their work, while not being considered responsible for modifications
made by others. This License is a kind of “"copyleft”, which means that derivative works of the document must themselves be free in the same
sense. It complements the GNU General Public License, which is a copyleft license designed for free software. We have designed this License
in order to use it for manuals for free software, because free software needs free documentation: a free program should come with manuals
providing the same freedoms that the software does. But this License is not limited to software manuals; it can be used for any textual work,
regardless of subject matter or whether it is published as a printed book. We recommend this License principally for works whose purpose is
instruction or reference.

APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that contains a notice placed by the copyright holder saying it can be
distributed under the terms of this License. Such a notice grants a worldwide, royaltyfree license, unlimited in duration, to use that work
under the conditions stated herein. The "Document”, below, refers to any such manual or work. Any member of the public is a licensee, and is
addressed as "you". You accept the license if you copy, modify or distribute the work in a way requiring permission under copyright law. A
"Modified Version" of the Document means any work containing the Document or a portion of it, either copied verbatim, or with modifications
and/or translated into another language. A "Secondary Section” is a named appendix or a frontmatter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Document to the Document’s overall subject (or to related matters) and
contains nothing that could fall directly within that overall subject. (Thus, if the Document is in part a textbook of mathematics, a Secondary
Section may not explain any mathematics.) The relationship could be a matter of historical connection with the subject or with related
matters, or of legal, commercial, philosophical, ethical or political position regarding them. The "Invariant Sections" are certain Secondary
Sections whose titles are designated, as being those of Invariant Sections, in the notice that says that the Document is released under this
License. If a section does not fit the above definition of Secondary then it is not allowed to be designated as Invariant. The Document may
contain zero Invariant Sections. If the Document does not identify any Invariant Sections then there are none. The "Cover Texts" are certain
short passages of text that are listed, as FrontCover Texts or BackCover Texts, in the notice that says that the Document is released under
this License. A FrontCover Text may be at most 5 words, and a BackCover Text may be at most 25 words. A "Transparent" copy of the
Document means a machinereadable copy, represented in a format whose specification is available to the general public, that is suitable for
revising the document straightforwardly with generic text editors or (for images composed of pixels) generic paint programs or (for drawings)
some widely available drawing editor, and that is suitable for input to text formatters or for automatic translation to a variety of formats
suitable for input to text formatters. A copy made in an otherwise Transparent file format whose markup, or absence of markup, has been
arranged to thwart or discourage subsequent modification by readers is not Transparent. An image format is not Transparent if used for any
substantial amount of text. A copy that is not "Transparent” is called "Opaque". Examples of suitable formats for Transparent copies include
plain ASCII without markup, Texinfo input format, LaTeX input format, SGML or XML using a publicly available DTD, and standardconforming
simple HTML, PostScript or PDF designed for human modification. Examples of transparent image formats include PNG, XCF and JPG. Opaque
formats include proprietary formats that can be read and edited only by proprietary word processors, SGML or XML for which the DTD and/or
processing tools are not generally available, and the machinegenerated HTML, PostScript or PDF produced by some word processors for
output purposes only. The "Title Page” means, for a printed book, the title page itself, plus such following pages as are needed to hold,
legibly, the material this License requires to appear in the title page. For works in formats which do not have any title page as such, "Title
Page" means the text near the most prominent appearance of the work’s title, preceding the beginning of the body of the text. A section
"Entitled XYZ" means a named subunit of the Document whose title either is precisely XYZ or contains XYZ in parentheses following text that
translates XYZ in another language. (Here XYZ stands for a specific section name mentioned below, such as "Acknowledgements”,
"Dedications"”, "Endorsements”, or "History".) To "Preserve the Title" of such a section when you modify the Document means that it remains
a section "Entitled XYZ" according to this definition. The Document may include Warranty Disclaimers next to the notice which states that this
License applies to the Document. These Warranty Disclaimers are considered to be included by reference in this License, but only as regards
disclaiming warranties: any other implication that these Warranty Disclaimers may have is void and has no effect on the meaning of this
License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or noncommercially, provided that this License, the copyright
notices, and the license notice saying this License applies to the Document are reproduced in all copies, and that you add no other conditions
whatsoever to those of this License. You may not use technical measures to obstruct or control the reading or further copying of the copies
you make or distribute. However, you may accept compensation in exchange for copies. If you distribute a large enough number of copies
you must also follow the conditions in section 3. You may also lend copies, under the same conditions stated above, and you may publicly
display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printed covers) of the Document, numbering more than 100, and the
Document’s license notice requires Cover Texts, you must enclose the copies in covers that carry, clearly and legibly, all these Cover Texts:
FrontCover Texts on the front cover, and BackCover Texts on the back cover. Both covers must also clearly and legibly identify you as the
publisher of these copies. The front cover must present the full title with all words of the title equally prominent and visible. You may add
other material on the covers in addition. Copying with changes limited to the covers, as long as they preserve the title of the Document and
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satisfy these conditions, can be treated as verbatim copying in other respects. If the required texts for either cover are too voluminous to fit
legibly, you should put the first ones listed (as many as fit reasonably) on the actual cover, and continue the rest onto adjacent pages.If you
publish or distribute Opaque copies of the Document humbering more than 100, you must either include a machinereadable Transparent copy
along with each Opaque copy, or state in or with each Opaque copy a computernetwork location from which the general networkusing public
has access to download using public standard network protocols a complete Transparent copy of the Document, free of added material. If you
use the latter option, you must take reasonably prudent steps, when you begin distribution of Opaque copies in quantity, to ensure that this
Transparent copy will remain thus accessible at the stated location until at least one year after the last time you distribute an Opaque copy
(directly or through your agents or retailers) of that edition to the public. It is requested, but not required, that you contact the authors of the
Document well before redistributing any large number of copies, to give them a chance to provide you with an updated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the conditions of sections 2 and 3 above, provided that you release
the Modified Version under precisely this License, with the Modified Version filling the role of the Document, thus licensing distribution and
modification of the Modified Version to whoever possesses a copy of it. In addition, you must do these things in the Modified Version: Use in
the Title Page (and on the covers, if any) a title distinct from that of the Document, and from those of previous versions (which should, if
there were any, be listed in the History section of the Document). You may use the same title as a previous version if the original publisher of
that version gives permission. List on the Title Page, as authors, one or more persons or entities responsible for authorship of the
modifications in the Modified Version, together with at least five of the principal authors of the Document (all of its principal authors, if it has
fewer than five), unless they release you from this requirement. State on the Title page the name of the publisher of the Modified Version, as
the publisher. Preserve all the copyright notices of the Document. Add an appropriate copyright notice for your modifications adjacent to the
other copyright notices. Include, immediately after the copyright notices, a license notice giving the public permission to use the Modified
Version under the terms of this License, in the form shown in the Addendum below. Preserve in that license notice the full lists of Invariant
Sections and required Cover Texts given in the Document’s license notice. Include an unaltered copy of this License. Preserve the section
Entitled "History", Preserve its Title, and add to it an item stating at least the title, year, new authors, and publisher of the Modified Version
as given on the Title Page. If there is no section Entitled "History" in the Document, create one stating the title, year, authors, and publisher
of the Document as given on its Title Page, then add an item describing the Modified Version as stated in the previous sentence. Preserve the
network location, if any, given in the Document for public access to a Transparent copy of the Document, and likewise the network locations
given in the Document for previous versions it was based on. These may be placed in the "History" section. You may omit a network location
for a work that was published at least four years before the Document itself, or if the original publisher of the version it refers to gives
permission. For any section Entitled "Acknowledgements" or "Dedications”, Preserve the Title of the section, and preserve in the section all
the substance and tone of each of the contributor acknowledgements and/or dedications given therein. Preserve all the Invariant Sections of
the Document, unaltered in their text and in their titles. Section numbers or the equivalent are not considered part of the section titles. Delete
any section Entitled "Endorsements”. Such a section may not be included in the Modified Version. Do not retitle any existing section to be
Entitled "Endorsements” or to conflict in title with any Invariant Section. Preserve any Warranty Disclaimers. If the Modified Version includes
new front matter sections or appendices that qualify as Secondary Sections and contain no material copied from the Document, you may at
your option designate some or all of these sections as invariant. To do this, add their titles to the list of Invariant Sections in the Modified
Version’s license notice. These titles must be distinct from any other section titles. You may add a section Entitled "Endorsements”, provided
it contains nothing but endorsements of your Modified Version by various parties for example, statements of peer review or that the text has
been approved by an organization as the authoritative definition of a standard. You may add a passage of up to five words as a FrontCover
Text, and a passage of up to 25 words as a BackCover Text, to the end of the list of Cover Texts in the Modified Version. Only one passage of
FrontCover Text and one of BackCover Text may be added by (or through arrangements made by) any one entity. If the Document already
includes a cover text for the same cover, previously added by you or by arrangement made by the same entity you are acting on behalf of,
you may not add another; but you may replace the old one, on explicit permission from the previous publisher that added the old one. The
author(s) and publisher(s) of the Document do not by this License give permission to use their names for publicity for or to assert or imply
endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this License, under the terms defined in section 4 above for modified
versions, provided that you include in the combination all of the Invariant Sections of all of the original documents, unmodified, and list them
all as Invariant Sections of your combined work in its license notice, and that you preserve all their Warranty Disclaimers. The combined work
need only contain one copy of this License, and multiple identical Invariant Sections may be replaced with a single copy. If there are multiple
Invariant Sections with the same name but different contents, make the title of each such section unique by adding at the end of it, in
parentheses, the name of the original author or publisher of that section if known, or else a unique humber. Make the same adjustment to the
section titles in the list of Invariant Sections in the license notice of the combined work. In the combination, you must combine any sections
Entitled "History" in the various original documents, forming one section Entitled "History"; likewise combine any sections Entitled
"Acknowledgements”, and any sections Entitled "Dedications". You must delete all sections Entitled "Endorsements".

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents released under this License, and replace the individual copies of
this License in the various documents with a single copy that is included in the collection, provided that you follow the rules of this License for
verbatim copying of each of the documents in all other respects. You may extract a single document from such a collection, and distribute it
individually under this License, provided you insert a copy of this License into the extracted document, and follow this License in all other
respects regarding verbatim copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and independent documents or works, in or on a volume of a storage or
distribution medium, is called an "aggregate" if the copyright resulting from the compilation is not used to limit the legal rights of the
compilation’s users beyond what the individual works permit. When the Document is included in an aggregate, this License does not apply to
the other works in the aggregate which are not themselves derivative works of the Document. If the Cover Text requirement of section 3 is
applicable to these copies of the Document, then if the Document is less than one half of the entire aggregate, the Document’s Cover Texts
may be placed on covers that bracket the Document within the aggregate, or the electronic equivalent of covers if the Document is in

Manual Seguridad Basica Informatica | ©Derecho.com (FDL Licence) 2009 All Rights Reserved | 33



electronic form. Otherwise they must appear on printed covers that bracket the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute translations of the Document under the terms of section 4. Replacing
Invariant Sections with translations requires special permission from their copyright holders, but you may include translations of some or all
Invariant Sections in addition to the original versions of these Invariant Sections. You may include a translation of this License, and all the
license notices in the Document, and any Warranty Disclaimers, provided that you also include the original English version of this License and
the original versions of those notices and disclaimers. In case of a disagreement between the translation and the original version of this
License or a notice or disclaimer, the original version will prevail. If a section in the Document is Entitled "Acknowledgements"”, "Dedications”,
or "History", the requirement (section 4) to Preserve its Title (section 1) will typically require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except as expressly provided for under this License. Any other attempt to
copy, modify, sublicense or distribute the Document is void, and will automatically terminate your rights under this License. However, parties
who have received copies, or rights, from you under this License will not have their licenses terminated so long as such parties remain in full
compliance.

10. FUTURE REVISIONS OF THIS LICENSE
The Free Software Foundation may publish new, revised versions of the GNU Free Documentation License from time to time. Such new
versions will be similar in spirit to the present version, but may differ in detail to address new problems or concerns. See
www.gnu.org/copyleft/. Each version of the License is given a distinguishing version number. If the Document specifies that a
particular numbered version of this License "or any later version” applies to it, you have the option of following the terms and conditions
either of that specified version or of any later version that has been published (not as a draft) by the Free Software Foundation. If the
Document does not specify a version number of this License, you may choose any version ever published (not as a draft) by the Free
Software Foundation.

ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of the License in the document and put the following copyright and license
notices just after the title page:

Copyright (¢) YEAR YOUR NAME. Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free
Documentation License, Version 1.2 or any later version published by the Free Software Foundation; with no Invariant Sections, no
FrontCover Texts, and no BackCover Texts. A copy of the license is included in the section entitled "GNU Free Documentation License". If you
have Invariant Sections, FrontCover Texts and BackCover Texts, replace the "with...Texts." line with this:with the Invariant Sections being
LIST THEIR TITLES, with the FrontCover Texts being LIST, and with the BackCover Texts being LIST. If you have Invariant Sections without
Cover Texts, or some other combination of the three, merge those two alternatives to suit the situation. If your document contains nontrivial
examples of program code, we recommend releasing these examples in parallel under your choice of free software license, such as the GNU
General Public License, to permit their use in free software.
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